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Was kann passieren ?

Verlust (liegen lassen, ...)

Diebstanhl (Geréat und/oder Daten)

Defekt (crash)

Schadsoftware (viren, sniffing. . . )
Missbrauch (Anwender / Angreifer)
Fehlbedienung (wird heute nicht behandelt)
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Wie kann das passieren?

Email (gefdhrlicher Anhang, gefdlschte Links, falsche Versprechungen ...)
Webseite (gefdlschte Webseite, gehakte Webseite ...)

Compu’rer (unsichere Internetverbindung, Schadsoftware z.B. auf USB Stick ...)
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lhre Gerate am Windows10

Comprer Microsoft Windows

Version 22H2 (Build 19045.2965)
© Microsoft Corporation, Alle Rechte vorbehalten.

Mindestens Windows 10 in der Version 22H2 verwenden

Das Betriebssystem Windows 10 Pro und die zugehdrige

1 1 /1 Benutzeroberfidche sind durch Markien- und andere rechtsabhangige bzw,
A U TO m OTISC h e U pd O Tes Sl n d O khv I erT bestehende gewerbliche Schutz- und Urheberrechte in den Vereinigten

Staaten und anderen Landern geschitzt.

KEIN Windows 7 oder Windows XP verwenden

Folie 4
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Mobiltelefon

Automatische Updates aktivieren
Wenn es keine Updates mehr gibt - ausmustern
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Passworte

1. Jeweils ein individuelles Passwort fUr wichtige Konten
verwenden

Ein langes Passwort erstellen

Das Passwort muss aus einer Kombination von
Buchstaben, Zahlen und Symbolen bestehen

Einen Ausdruck verwenden, den nur Sie kennen

Die Aktualitadt und Sicherheit der Optionen fur die
Passwortwiederherstellung prifen
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Beispiel :
Man wdhle eine Zeile aus dem Lieblingsgedicht oder einen anderen nicht allzu
gebrduchlichen Spruch und nehme dann die Anfangsbuchstaben.

So wurde aus:
"Es gibt kein Bier auf Hawaii" das Passwort: EgkBaH
Mein Enkel Lukas hat am 19. Januar Geburtstag!: MTTha19.JG!

Bedenken Sie, dass GroB- und Kleinschreibung signifikant ist und sich unbedingt
lohnt. Sicherheitshalber muUssen immer noch Sonderzeichen oder Variationen
eingestreut werden, z.B. durch EinfUgen einer Klammer: "Egk(BaH"
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VorsichtsmafBnahmen!

Microsoft ruft Sie NIEMALS an (auch keine anderer Hersteller)

Antworten Sie NIEMALS auf Emails, die nach lhren Anmeldedaten fragen

« Internetbrowser immer aktuell halten

« Klicken Sie NIEMALS auf Links in Emails, geben Sie die Adresse von Hand ein

- Offnen Sie NIEMALS Email-Anhdnge, auBer Sie kennen den Absender (wenn
Sie unsicher sind, rufen Sie den Absender an)

« Geben Sie personliche Daten nur auf gesicherten Webseiten ein

« Zahlen Sie im Internet IMMER mit Kreditkarte oder Paypal

* Machen Sie regelmdaBig Datensicherungen
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eispiele ...,

Phishing-Paypal
- I

Ihre Mithilfe ist erforderlich!

U daher wie grwohat weiterhin Shr Komto bed ums nutzen fu
lefiewnen, Ist ihre akthve Mitwirkong erforderiich. Dies wind vom
Grsetzgeber w verlangt.

Nachdam S wich Uber dan Gestangungstution angemsidat
wesden hnen detailizrt alle weiteren notwendigen Schitte

Bei Misachlung od igerung ist gans kar tine
des Kunderlkonins vorgesehen. Der Gesetrgeber fordert in so
einem Fall dary ault

Wielen Diank im voraws Nr thre Wt

rkursg une fhe Versidndnis!
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Phishing-Volksbank

m Volksbanken

== == Raiffeisenbanken

Sehr geehrte Damen und Herren,

leider kam es in letder Zeit vermehet zu Problemen
mit den hinteriegten Kontaktdaten unserer Kunden,
ganer Diten we sie Fe DEreits hinterlegien angaben
In unserem Kundencenter atrugiechen:

Um einer vorsorglichen Abgisichs Sperrung infes Kondos
unsersrsests entgagerzuwirken, empfehlen wir inen
den Abgissch schnelistmogech selbst durchzufuhren

Wlicken Sie dafir sinfach suf »Zum Farmutare und folgen

anschiefend den Arwsisungen @2 ihnen im Kundentcenter
BNGETEIGL wErden

Mit frewndiichen Gru

senbanken.

e Agitiche

Eine angebliche E-Mail der Volksbank

Quelle: https:fwwwverbraucherzentrole.de

Ihre -\Vel

1:434 all

+49 162 26305268

Papa ich sende eine Testnacricht
mit meiner neuen Nummer.
Kannst du mir eine Wha'tsapp
Nachbicht senden, wenn du das
siehst?
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