PC oder Laptop usw. sichern mit
Windows 10, ab Version 1809

* Die wichtigen Vorsichtsmalsnahmen beim
Offnen von E-Malil-Anhangen oder Links
Kennen Sie bereits.

* Hier geht es um die Absicherung lhres
Rechners gegen Totalschaden beil Ordnern,
Datelen, Programmen oder gar des
Betriebssystems.

Version: 06.01.2021 Werner Zahn
Aktualisiert: 09.06.2022 Rainer Moselewski



Als Minimal-Vorsichtsmalsnahme:

Im Explorer unter ,Eigene Datelen®
befinden sich wichtige Ordner,
Bilder, Texte. Diese sollten Sie

wenigstens immer wieder manuell

auf einem externen Datentrager
sichern.



Die wichtigsten Hilfsmittel:

* Beschreibbare, leere CD/DVD als Systemreparaturdatentrager.
(bootfahig)
« USB-Stick fur die eigenen Dateien, min. 8 GB.

* USB-Stick fur das Wiederherstellungslaufwerk, min. 16 GB (Stand
06.01.2021 8GB ausreichend). (bootfahig)

* Dringend empfohlen:

* Externe Festplatte flir Backup und Systemabbild, mit min.
500 GB, besser 1 TB, der Preis ist nur unwesentlich héher.



PC oder Laptop usw. sichern mit
Windows 10

* Bevor der Rechner nicht mehr so funktioniert wie gewunscht,
muss man Vorkehrungen treffen:

* Computerschutz aktivieren, Wiederherstellungspunkt setzen.

e Systemreparaturdatentrager (CD/DVD) erstellen.
(Nur bei Geraten mit CD/DVD-Laufwerk moglich!)

* Wiederherstellungslaufwerk auf 16(8) GB-USB-Stick
erstellen. (,Recovery-Stick").

* Ein Systemabbild auf externer Festplatte speichern.

* Die Standard-Datenordner mit dem Backup ebenfalls auf
einer externen Festplatte sichern.



Computerschutz aktivieren

Oft ist der Computerschutz aktiviert, aber Kontrolle ist besser.

* Denn nur dann werden automatisch bei jedem Windows-Update
Wiederherstellungspunkte erstellt!

* (Die Vorgehensweise brauchen wir noch mehrfach)

* (1.) Mit der linken Maustaste auf das ,Lupensymbol“ klicken, ,Systemsteuerung*
eingeben und mit der rechten Maustaste anklicken. ,An die Taskleiste anheften®
wahlen. Diesen Einstieg von der Taskleiste aus brauchen Sie oOfter.

* (2.) Bel ,Alle Sytemsteuerungselemente* ,System* auswahlen, oder bel
,Systemsteuerung“ ,System und Sicherheit* und dort ,System* wahlen.

* (3.) ,Systemschutz* anklicken und die Warnmeldung bestatigen.

* (4.) hier dann auf ,Konfigurieren* klicken, kontrollieren ob der Computerschutz
aktiviert ist und mit ,OK" bestatigen.
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Einen Wiederherstellungspunkt manuell
erstellen

* Vor jeder Installation von neuer Soft- und Hard-

ware sollte ein Wiederherstellungspunkt erstellt
werden.

* Windows-Updates erstellen diesen automatisch.

* Gehen Sie genau so vor wie zwel Folien vorher
beim ,Computerschutz aktivieren®.

» Klicken Sie auf ,Erstellen” und folgen Sie den
Anweisungen.



Den Computer auf einen

Wiederherstellungspunkt zurticksetzen
Fragen Sie vorher den Fachmann lhres Vertrauens!

* Wenn sich Ihr Computer nach einer Soft- oder
Hardwareinstallation nicht mehr so verhalt wie

gewunscht.

* Gehen Sie genau so vor wie beim
,Computerschutz aktivieren®.

* Klicken Sie auf ,Systemwiederherstellung®.

* Wahlen Sie den gewunschten
Wiederherstellungspunkt und folgen Sie den

Anweisungen.
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auswahlen

Wann lief der Computer noch nach Wunsch?
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Computemame Hardware Erweitert  Computerschutz
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| Verwenden Sie den Computerschutz, um unerwinschte

_5,___; Systemandenungen nickaganaig zu machen.

Systemwiederherstellung

Sie konnen unerwvinschte

Systemandenungen rickgangig machen, ! _Systemwllacierberstellung
indem Sie den Computer auf einen varhergen
Wiederherstellungspunkt zunicksetzen.
Schutzeinstellungen
Verfligbare Laufwerke Schutz Ll
‘i Lokaler Datentrager (C:) (System)  Ein
== Wolume (E3) Aus
- Volume (1) Aus W
Korfigurieren Sie Wiederherstellungs- Korfigurieren.

einstellungen, verwalten Sie den Speichermplatz, und
loschen Sie Wiederherstellungspunkte.

Dient zum sofortigen Erstellen eines

Wiederherstellungspunkts fir die Laufwerke mit

aktiviertem Systemschutz.

Erstellen...
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(® Systemwiederherstellung

Wiederherstellung des Computerzustands zum angegebenen Zeitpunkt

Aktuelle Zeitzone: Mitteleuropaische Sommerzeit

I

s
Datum und Uhrzeit

17.10.2017 19:15:57
11,10, 2017 09: 26: 29
07.10.2017 17:33:14
04.10.2017 20:18:54
29.08.2017 12:21:54
09.05,2017 18:37:38
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Einen Systemreparaturdatentrager

erstellen
(Nur beil Geraten mit CD/DVD-Laufwerk maoglich!)

Es genigt eine beschreibbare CD/evtl.DVD.

Klicken Sie mit der rechten Maustaste auf das Windowssymbol
und wahlen Sie ,Einstellungen®.

,2Jpdate und Sicherheit* wahlen und auf ,Sicherung” klicken.

Dort ,,zu Sichern und Wiederherstellen (Windows 7) wechseln®
auswéahlen und ,Systemreparaturdatentrager erstellen* klicken.

Die Sicherheitsabfrage bestatigen und den Anweisungen folgen.

Bewahren Sie die CD/DVD sicher auf, sie kann bel einer
Systemwiederherstellung die Rettung sein.



Fragen Sie vorher den Fachmann
lhres Vertrauens!

~__So.verwenden Sie den Systemreparaturdatentrager__

1. Legen Sie den Systemreparaturdatentrdger in das CD- oder DVD-Laufwerk ein.
2. Starten Sie den Computer neu, indem Sie den Netzschalter des Computers driicken.

3. Dricken Sie bei Aufforderung eine beliebige Taste, um den Computer vom Systemreparaturdatentrager aus zu
starten.

® Wenn Ihr Computer nicht zum 5tarten von einer CD oder DVD konfiguriert wurde, tGberpriifen Sie die
Begleitdokumentation zu dem Computer. Sie missen mdaglicherweise die BIOS-Einstellungen des
Computers dndern.

4, Wahlen Sie lhre Spracheinstellungen aus, und klicken Sie dann auf Weiter.

5. Wahlen Sie eine Wiederherstellungsoption aus, und klicken Sie dann auf Weiter.

Tipp:
Drucken Sie diese Anweisungen aus, und bewahren Sie sie zusammen mit dem Systemreparaturdatentrager an einem
sicheren Ort auf,



Wiederherstellungslaufwerk erstellen

Nur dieses Wiederherstellungslaufwerk und der
Systemreparaturdatentrager (CD/DVD) sind
bootfahig.

Bel Windows 10 ist die Verwendung von DVD's nicht
mehr maoglich.

Halten Sie einen USB-Stick mit 16 GB bereit (Stand
06.01.2021 ist auch 8GB ausreichend).

Alle Daten auf dem Stick werden geldscht!



Die Vorgehenswelse sieht auf den
ersten Blick kompliziert aus:

* Klicken Sie mit der linken Maustaste auf das Suchen-Symbol
(Lupe rechts bei dem Windowssymbol).

* Geben Sie ,Wiederherstellungslaufwerk erstellen” ein und
wahlen Sie den Vorschlag.

Bestatigen Sie die Sicherheitsabfrage

(Die Erlauterung ist interessant.)

Nun auf "Weiter" klicken und einen leeren 16(8)GB USB-Stick
anstecken.

Folgen Sie dann den Anweisungen des Assistenten.

Beschriften Sie den Stick und bewahren Sie ihn sicher auf.



Als nachstes konnen die ,Eigenen Dateien” oder auch
das gesamte System gesichert werden.

Ein Systemabbild und ,,Backup“ (der ,,Eigenen

Dateien”) der Standard- Datenordner miissen getrennt
erstellt werden.

Flir die Sicherung wird eine externe Festplatte benotigt.
Die Vorgehensweise kennen Sie schon:
* Auf der Taskleiste ,,Alle Systemsteuerungselemente*

(Erstellung ist auf Folie 5 beschrieben) anklicken und dort
»Sichern und Wiederherstellen (Windows 7)“ auswahlen.



Bei Windows 10 kommt man auf verschiedenen Wegen zum
gleichen Ziel:

* Mit der rechten Maustaste auf das
Windowssymbol klicken.

* Einstellungen* auswahlen.
» .Update und Sicherheit* auswahlen.
* Dort auf ,Sicherung” klicken.

* Zu ,Sichern und Wiederherstellen(Windows 7)
wechseln“ auswahlen.



= Einstellungen

{1’5}} UPDATE UND SICHERHEIT
Windows Update

Windows Defender

Sicherung

Wiederherstellung

Altivierung

Fir Entwickler

Einstellung suchen

Mit Dateiversionsverlauf sichern

Sichern Sie lhre Dateien auf einem anderen Laufwerk, damit Sie
verloren gegangene, beschidigte oder geldschte Originaldateien
wiederherstellen k&nnen.

Meine Dateien automatisch sichern Nur zu empfehlen wenn ein
@@ o  externes Laufwerk standig
angeschlossen ist

Weitere Optionen

Suchen Sie eine altere Sicherung?

Wenn Sie mit dem Sicherungs- und Wiederherstellungstool von
Windows 7 eine Sicherung erstellt haben, kbnnen Sie sie in

Windows 10 verwenden.
Zu Sichern und Wiederherstellen (Windows 7) wechseln <

Windows 10 benutzt das ,alte”
Sicherungsprogramm von
Windows 7




Ein Zeitplan ist nur flr automatisches Sichern sinnvoll.
Bei den Einstellungen festlegen ob nur Daten gesichert
oder ein Systemabbild erstellt werden soll.

L% Sichern und Wiederherstellen (Windows 7)

b @ » Systernsteuerung » Alle Systemsteuerungselemente »  Sichern und Wiederherstellen (Windows 7)

Startseite der Systemsteuerun . i i =
¥ 2 Eigene Dateien sichern oder wiederherstellen

®) Systemabbild erstellen
®) Systemreparaturdatentriger Dateien sichern
erstellen Die letzte Sicherung wurde abgebrochen.
Sicherung
Speicherort: Volume (E:) [ GJETIIZ el
(N | '
188,89 GB frei von 976,56 GB
- Grafe der Sicherung: Micht verfighbar

W 5peicherplatz verwalten

Machste Sicherung: Micht geplant
Letzte Sicherung: 04082016 12:41

Inhalt: Dateien in Bibliotheken und persénliche Ordner fir alle Benutzer
und Systermabhbild

Zeitplam: Keine. Wahlen Sie "Jetzt sichern” aus, umn die Sicherung manuell
auszufithren.

) Zeitplan aktivieren

m—- @Enstelungen anden AUSwahl durch Benutzer*
wahlen.



Rainer Moselewski hat ein Fehlverhalten bei dem gleichzeitigen
Sichern der Bibliotheken und des Systemabbilds entdeckt und
schon eine L6sung gefunden:

Ein Backup der Bibliotheken tber "Sichern und Wiederherstellen (Windows 7)" funktioniert,
wenn auf die nachfolgende Erstellung eines Systemabbildes verzichtet wird.

Wenn die Option "Auswahl durch Windows (empfohlen)" gewéahlt wird,
gibt es eine Fehlermeldung beim Abschluss der Sicherung.

Das Systemabbild muss separat erstellt werden. Sehen Sie die folgenden Folien.

& {4 Sicherung einrichten

Welche Daten méchten Sie sichern?

() Auswahl durch Windows (empfohlen)

In Biblictheken, auf demn Desktop und in Windows-5tandardordnern gespeicherte Datendateien
werden gesichert. Zudern wird ein Systemimage erstellt, mit dessen Hilfe der Computer im Fall
eines Defekts wiederhergestellt werden kann. Diese Elernente werden regelmiBig gesichert.

{® Auswahl durch Benutzer

Sie kénnen Biblictheken und Ordner auswihlen und festlegen, ob in die Sicherung ein
Systernabbild eingeschlossen werden soll. Die ausgewahlten Elemente werden regelmaiig
gesichert.



Far ein ,Backup® Ihrer Bibliotheken:

& 4 Sicherung einrichten

Welche Daten mdchten Sie sichern?

Altivieren Sie das Kontrellkdstchen der Elernente, die in die Sicherung eingeschlossen werden sollen.

~ SR Datendateien "
Daten far neu erstellte Benutzer sichern

+ [#]8R Bibliotheken von R M

~ O Computer
3 |:|z; Win_8 (C:)
w [ SATA (It

SRECYCLE.BIM

Ahrsteig-Bilder far Erwin

Daten

eProgramme

TR an

LUl ]

N Systernabbild von Laufwerken einschliefen: "SATA (v, System-reserviert, Win_2 (C2),
Windows-Wiederherstellunasumaebuna”
Ein Systernabbild ist eine Kopie der fir die Ausfdhrung ven Windows erferderlichen Laufwerke, Es
kann verwendet werden, um den Computer im Fall eines Defekts wiederherzustellen,

Hier NICHT anklicken!



Um ein Systemabbild zu erstellen wahlen Sie:

“ « 4 W@ > Systemsteuerung > Alle Systemsteuerungselemente » Sichern und Wiederherstellen (Windows 7)

Eigene Dateien sichern oder wiederherstellen
Startseite der Systermnsteuerung

® Systemabbild erstellen Sicherungsergebnisse iiberpriifen

o ’ i : : S Opticnen
@ Systemreparaturdatentrager Die Sicherung wurde abgeschlossen, einige Dateien wurden jedoch Gbersprungen.

/ erstellen




Das Ziellaufwerk auswahlen.
(externe USB Festplatte)

Wahlen Sie das Verzeichnis aus, in dem Sie die Sicherung speichern mdchten.

|::> Ez empfiehlt sich, die Sicherung auf einer externen Festplatte zu speichern.

Sicherung speichern auf:

Sicherungsziel Freier Spei..  Gesamtgrd...
<= DVD-RW-Laufwerk (D)
= Volume (E:) 188,89 GB 976,56 GB
w- USB-Laufwerk (F:) 3,41 GB 3,73 GB
s Volume (I2] 527,353 GB 976,56 GB
- Volume (K2) 815,09 GE 841,27 GE
| Aktualisieren . " In Netzwerk speichern...
v Dieses Laufwerk verfligt nicht Gber genigend Speicherplatz zum Speichern eines
Systernabbilds. Weitere Informationen




Fur die Sicherung wird eine externe Festplatte bendtigt.

Der Vorgang kann je nach Datenmenge einige Stunden dauern.

+ Sichern und Wiederherstellen (Windows 7)

b @ » Systernsteuerung *  Alle Systemsteuerungselernente »  Sichern und Wiederherstellen (Windows 7)

Startseite der Systemsteuerun . . . "
E ? Eigene Dateien sichern oder wiederherstellen

®) Systemabbild erstellen Sicherung
) Systemreparaturdatentriger Speicherort: Volume (E:) I Q}eﬁtgégﬁem 1
erstellen Iil = =l

188,89 GB frei von 976,56 GB

Sy Grébe der Sicherung: 785,97 GB
G Speicherplatz verwalten

Machste Sicherung: Micht geplant
Letzte Sicherung:  04.08.2016 12:41

Inhalt: Dateien in Bibliotheken und pers@nliche Ordner far alle Benutzer
und Systemabhbild

Leitplan: Keine. Wihlen Sie "Jetzt sichern” aus, um die Sicherung rmanuell
auszufihren.

GZeithan aktivieren
W Einstellungen dndemn



Die Festplatte sicher entfernen

,Hardware sicher entfernen“ anwahlen

Q

i Speicherplat... A~ 0@ o B =

und dort die Festplatte anklicken und bis zur Freigabe warten, dann erst den
USB-Stecker ziehen.

Einen Aufkleber mit Datum und Sicherungsart —
Systemabbild oder/und Backup - anbringen.



Wenn Sie die Vorschlage ausgefuhrt
haben, sind Sie auf der sicheren Seilte.

* Es ist empfehlenswert einen erfahrenen
Benutzer fur die Rluckspeicherung von Datelien
oder gar von einem Systemabbild

hinzuzuziehen.
Fragen Sie vorher den Fachmann lhres Vertrauens!

* Grofdte Vorsicht ist geboten.



PC oder Laptop usw. sichern mit
Windows 10, ab Version 1809

 Fur ,Normalanwender® endet hier die
Information.

* Die folgenden Folien sind flr erfahrene

Anwender gedacht und zeigen die teilweise
komplizierten Schritte.




Vorsicht beim Zuriucksetzen des
Rechners

* Der Wiederherstellungspunkt setzt alle Programme auf den
Zeitpunkt der Erstellung zurtck, aber die eigenen Daten,
Fotos usw. bleiben erhalten. Das ist also ungefahrlich.

* Aber das zurlickgespeicherte Systemabbild I10scht komplett
alle Dateien und Ordner.

 Es wird nur der Zustand der Dateien, Ordner und
Programme zum Sicherungszeitpunkt wiederhergestelit.

e Alle zwischenzeitlichen Aktivitaten sind verloren!

* Es sel denn, man hat noch ein Backup oder die sporadisch
gesicherten Dateien.




Der Rilcksicherung ist meist nicht so einfach, weil die
Bootreihenfolge geandert werden muss.

Fragen Sie vorher den Fachmann lhres Vertrauens!

Der ,,Recovery-Stick® und der ,Systemreparaturdatentrager” sind
bootfahig.

Im Startprogramm muss schnell die entsprechende Taste, oft F2
oder F8 gedrtckt werden.

(Leider lassen sich altere Rechner nicht immer von der USB-
Schnittstelle booten)

Jetzt muss die Startreihenfolge geandert werden.

Der Eintrag "Boot Sequence” oder "Boot Order" wird auf USB-Disk
,hochgeschoben” und gespeichert.

Den Stick einstecken und starten.
Nachste Folie: Verwenden des Systemreparaturdatentragers




Fragen Sie vorher den Fachmann
Ihres Vertrauens!

_So.verwenden Sie den Systemreparaturdatentrager ...
1. Legen Sie den Systemreparaturdatentrager in das CD- oder DVD-Laufwerk ein.

2. Starten Sie den Computer neu, indem Sie den Netzschalter des Computers driicken.

3. Driicken Sie bei Aufforderung eine beliebige Taste, um den Computer vom Systemreparaturdatentrdger aus zu
starten.

® Wenn lhr Computer nicht zum 5Starten von einer CD oder DVD konfiguriert wurde, Uberpriifen Sie die
Begleitdokumentation zu dem Computer. Sie missen maglicherweise die BIO5-Einstellungen des

Computers dndern.

4, Wahlen Sie lhre Spracheinstellungen aus, und klicken Sie dann auf Weiter.

5. Wahlen Sie eine Wiederherstellungsoption aus, und klicken Sie dann auf Weiter.

Tipp:
Drucken Sie diese Anweisungen aus, und bewahren Sie sie zusammen mit dem Systemreparaturdatentrdger an einem
sicheren Crt auf.




Mit  Erwelterter Start” neu starten

%52 Startseite

Einstellung suchen

Update und Sicherheit

Windows Update

Windows Defender

Sicherung

Wiederherstellung

Aktivierung

Flr Entwickler

Windows-Insider-Programm

Diesen PC zurlcksetzen

Sie kdnnen dieses Feature nicht verwenden, da die
Benutzerkontensteuerung so konfiguriert ist, dass Sie Gber jede
Systemanderung informiert werden.

Los geht's

Zu friherem Build zurtckkehren

Sie kiinnen dieses Feature nicht verwenden, da die
Benutzerkontensteuerung so konfiguriert ist, dass Sie Uber jede
Systemdnderung informiert werden.

Los geht's

Erweiterter Start :

Starten Sie von einem Gerat oder Datentrager (beispielsweise von
einem USB-Laufwerk oder einer DVD), dndern Sie die
Firmwareeinstellungen lhres PCs, dndern Sie die Windows-
Starteinstellungen, oder stellen Sie Windows mithilfe eines
Systemimage wieder her. Dadurch wird lhr PC neu gestartet.

Jetzt neu starten ;

Weitere Wiederherstellungsoptionen

Erfahren Sie, wie Sie mit einer Neuinstallation von Windows
durchstarten.




Zum Wechsel zur ,Erweiterten Option
Ist eine ,geheime” Tastenkombination

notwendig:

Mit der Windows-Taste ,Ein-Aus” anklicken

Die Shift-Taste (Grof3buchstabe) festhalten und
auf ,Neu Starten” klicken

Einfach die entsprechende Auswabhl treffen
Sie sind unsicher?

Lieber mit Windows fortfahren und den
erfahrenen Anwender ansprechen




Mit ,PC ausschalten” oder ,Fortsetzen*
kann nichts passieren

Option auswahlen

R PC ausschalten




Nur der ,abgesicherte Modus" Ist
problemlos

© Starteinstellungen

Neustarten, um Windows-Optionen zu andern, z. B.:

» Videomodus mit niedriger Auflosung aktivieren

= Erzwingen der Treibersignatur deaktivieren
» Schutz des Antischadsoftware-Frihstarts deaktivieren
« Automatischen Neustart bei Systemfehler deaktivieren




Nur die Wiederherstellung mit dem
Wiederherstellungspunkt und der Starthilfe verandert lhre
Dateien nicht.

Nochmal die Warnung vor dem totalen Verlust Ihrer Daten!

© Erweiterte Optionen

System Eingabeaufforderung
W |ed er her‘gte“en Eingabeaufforderung fiir die erweiterte

: : : i Problembehandiung verwend
Windows anhand eines auf dem PC OREIRRERER NG Enleaten

aufgezeichneten Wiederherstellungs-
punkis wiederherstellen

Systemimage- Zum vorherigen Build
Wiederherstellung n zurtickkehren

Windows mit einer bestimmten
Systernimagedatei wiederherstellen

Auf  altere” Windows
10-Version
zuriickgehen

Starthilfe

Probleme beheben, die das Laden von
Windows verhindern

3




